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Wstep: Manifest Praktyka

Z wielkim zalem stwierdzam - na podstawie obserwacji
otaczajgcej mnie rzeczywistosci, ze co najmniej duza
czes$¢ (a moze nawet wiekszo$¢é) proceséw
dokumentowania w wielu organizacjach, to nic innego
jak ,teatrzyk bezpieczenstwa”. Mam na mysli zmudne
tworzenie setek a czasami nawet tysiecy stron tekstow,
ktérych podstawowym (cho¢ czesto oficjalnie ukrytym)
celem jest spetnienie wymogéw formalnych
(papirologicznych ;( ), a drugim - zadowolenia audytora.
Rownoczesnie — operacja tworzenia dokumentac;ji
bardzo czesto zupetnie ignoruje rzeczywistosé
operacyjng organizaciji.
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Efektem przedstawionego podejscia jest fakt

posiadania przez organizacje:

obszernych polityk, ktérych nikt nie czyta,
procedur, ktére sg omijane ,w imie szybkiego,
sprawnego dziatania”

regulaminow, ktore powstajg tylko po to, by
,2odhaczy¢” kolejny punkt w checklistie KSC/NIS2.

A to oznacza, ze nie jest budowany system

bezpieczenstwa, tylko archiwum zbednych papieréw,

dzieki ktérym organizacja tudzi sie, ze bedzie

bezpieczna. Ale zamiast bezpieczenstwa, uzyskiwane

sg zupetnie inne skutki:

Dokumentacja staje sie jedynie ucigzliwym
obowiagzkiem zabierajgcym czas specjalistom -
zamiast im pomagac.

Realny kryzys — atak ransomware czy powazna
awaria prowadzi do chaosu, bo nikt nie ma czasu
na wertowanie zbyt duzej ilosci stron instrukciji.

Zamiast realnej ochrony, dokumentacja staje sie
putapka tworzgcg bardzo ztudne poczucie
bezpieczenstwa (,przeciez mamy procedure”),
podczas gdy w rzeczywistosci organizacja
pozostaje bezbronna.
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Modut 3 napisatem po to, aby pokazaé¢ wtasciwe
podejscie przy tworzeniu dokumentaciji.

Pozwdl, iz przypomne - ten poradnik jest kontynuacja
dwéch poprzednich, w ktérych sg zawarte
odpowiednio: Modut 1 Podstawy oraz

Modut 2 Ryzyko i myslenie audytowe.

W poprzednim module - skupili§my sie (mam nadzieje,
ze wspodlnie) na ,moézgu bezpieczenstwa” — analizie
ryzyka. Nauczylismy sie: mysle¢, identyfikowacé
zagrozenia i ustalac priorytety. Ale samo myslenie to
zbyt mato. Trzeba jeszcze je utrwali¢ w strukturach
organizaciji.

Modut 3 to etap ,kodowania i utrwalania”.

Nie bede Ciebie uczy¢, jak pisac ,tadne dokumenty” ani
jak kopiowac gotowe szablony z sieci, ktére nie majg
zadnego przetozenia na Twojg firme. Celem nie jest
stworzenie kolejnego stosu najbardziej doskonatych
papierow, tylko zbudowanie prawdziwie decyzyjnych

narzedzi.

W tym module nauczysz sie, jak stworzy¢
dokumentacje, ktéra:

» Dziala w praktyce

14



Jest krotka, konkretna i uzyteczna wtasnie wtedy, gdy
stres siega zenitu.

» Definiuje odpowiedzialnos¢
Konczy z unikaniem odpowiedzi typu ,to nie moja
decyzja” i ,IT sie tym zajmuje”.

* Buduje dowod swiadomego zarzadzania

Sprawia, ze w oczach regulatora (NIS2/KSC) i audytora -
jestes organizacjg, ktéra panuje nad ryzykiem, a nie
organizacjg, ktéra jedynie ,ma papiery”.

Nie budujemy dokumentac;ji po to, by ja mie¢. Budujemy
ja po to, by bezpieczenstwo stato sie przewidywalne, a
odpowiedzialnos¢ - jasna.

Zapomnij o pisaniu ,pod audyt”. Zacznij projektowaé
system, ktory faktycznie dziata.

Zaczynamy.

Lekcja 3.1: Po co w ogdle dokumentowac? (i dlaczego
wiekszo$¢ dokumentacji nie dziata)
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Lekcja 3.1 Po co w ogole

dokumentowac?

(i dlaczego wiekszos$¢ dokumentac;ji nie dziata)

Rola lekcji

To jest najwazniejsza lekcja catego MODULU 3. Nie jest
to jedynie wstep teoretyczny, lecz fundament catego
podejscia do zarzgdzania bezpieczenstwem. Jezeli
uczestnik nie zrozumie gtebokiego sensu
dokumentowania, cate procesy budowania Systemu
Zarzadzania Bezpieczenstwem Informaciji (SZBI) ulegng
degradacji.
Jezeli nie zrozumiesz, po co tworzysz dany dokument,
to:

» kazda polityka bedzie ,na pétke” — czyli zostanie

stworzona raz, a potem catkowicie zignorowana

przez pracownikow,

16



» kazda procedura bedzie fikcjg — czyli opis bedzie
opisywat procesy, ktore w rzeczywistosci w ogdle
nie majg miejsca,

» kazda kontrola bedzie tylko papierem — czyli
audytorzy znajda zapisy, ale nie znajdg w nich
zadnej wartosci dla bezpieczenstwa,

» NIS2 stanie sie straszakiem zamiast ramg —
zamiast narzedzia, ktére pomaga zarzgdzaé
ryzykiem, Ty i Twoja organizacja otrzymacie
zestaw ucigzliwych obowigzkow, ktére gtéwnie -
generuja stres.

Zrozumienie tej lekcji decyduje o tym, czy bedziesz
budowac system, ktory dziata, czy tylko taki, ktéry
,wyglada na dziatajacy”.

17



Cel lekcji 3.1

Po tej lekcji Czytelnik / Czytelniczka:

rozumie, po co dokumentacja w ogoéle istnieje i
dlaczego jest niezbednym elementem proceséw
biznesowych,

przestaje traktowac tworzenie dokumentéw jako
,papierologie” i zbedny koszt czasowy,

widzi w dokumentacji realne narzedzie
podejmowania decyzji oraz kluczowe narzedzie
definiowania odpowiedzialnosci,

rozumie logiczne powigzanie miedzy analizg
ryzyka (MODUL 2) a dokumentowaniem
proceséw (MODUL 3),

jest mentalnie gotowy/a na praktyczne wyzwania
zwigzane z wdrazaniem standardéw w
organizaciji.
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Dlaczego dokumentacja ma zig

reputacje

Zadaj sobie pytanie: ,Z czym kojarzy sie dokumentacja
w Swiecie IT i cyberbezpieczenstwa?”

Nie znam Twojej odpowiedzi, ale z obserwacji
praktycznych — dokumentacja najczesciej kojarzy sie z
negatywnymi doswiadczeniami:
* papierami tworzonymi wytgcznie ,dla audytu” -
dokumentami, ktére majg uspokoi¢ kontrolera, ale
nie majg zadnego przetozenia na realne

bezpieczenstwo,

» dokumentami, ktérych nikt nie czyta — bo sg
pisane jezykiem zbyt skomplikowanym,
nieadekwatnym do grupy docelowej lub po prostu
zbyt obszernymi,

» kopiowaniem gotowych szablonéw z sieci — co
prowadzi do tworzenia dokumentacji, ktéra jest
catkowicie oderwana od realiow danej firmy,

19



* ucigzliwym obowigzkiem, a nie pomocg -
procesami, ktére zabierajg czas specjalistom,
zamiast utatwiac im prace,

» segregatorem ,na wszelki wypadek” — ktory stuzy
jako magazyn przypadkowych notatek, a nie
uporzgdkowana baza wiedzy.

To nie jest wina braku kompetencji ludzi. To jest wina
Zle rozumianego celu dokumentowania. Dokumentacja,
ktdra nie rozwigzuje zadnego problemu, jest
marnotrawstwem zasobdéw organizacji.

MODUL 3 DOKUMENTACJA, KTORA MA SENS 20



Najwazniejsze tezy tej lekcji

Dokumentacja nie powstaje po to, zeby cos byto
zapisane. Dokumentacja powstaje po to, zeby decyzje
byty:

* jasne,

* powtarzalne,

* mozliwe do obrony.

W Swiecie wysokich standardéw bezpieczenstwa
(takich jak NIS2) nie liczy sie to, czy masz spisany
proces, ale to, czy potrafisz udowodnic, ze proces ten
zostat przemyslany, wdrozony i ze ktos bierze za niego
odpowiedzialnos¢é.
Jesli dokument:
* nie pomaga podejmowac¢ decyzji w sytuacjach
kryzysowych,
* nie wyjasnia precyzyjnie, kto i za co odpowiada w
konkretnym procesie,

* nie jest uzywany w praktyce operacyjnej,

21



to nie jest on dokumentacjg bezpieczenstwa. To jest
artefakt biurokratyczny — martwy zapis, ktéry jedynie
zajmuje miejsce w systemie plikow.

MODUL 3 DOKUMENTACJA, KTORA MA SENS 22



Dokumentacja jako przedtuzenie

myslenia ryzykiem

W MODULE 2 skupiliSmy sie na fundamentach:
nazwalismy ryzyka, przeanalizowalismy ich skutki,
ustaliliSmy priorytety dziatan i zrozumieliSmy
odpowiedzialnos¢ biznesowa. To byt etap mys$lenia i
projektowania.

Dokumentacja nie zaczyna tego procesu od zera.
Dokumentacja nie stuzy do tego, by ,wymysla¢” zasady
na nowo. Jej rolg jest zamkniecie i utrwalenie procesu,
ktory zostat juz przeprowadzony w fazie analizy.

Dokumentacja to zapis Twojego myslenia o ryzyku.

W ten sposdb powstaje logiczna ciggtosc:

23



« dokumentacja przed ryzykiem = fikcja (tworzysz
zasady, ktorych nie potrzebujesz, bo nie wiesz, z
czym walczysz),

» dokumentacja po ryzyku = narzedzie (opisujesz
mechanizmy, ktére majg mitygowac konkretne,
zdefiniowane wczesniej zagrozenia).

MODUL 3 DOKUMENTACJA, KTORA MA SENS 24



Przyktad — ,mamy procedury, ale...”

Wiekszos¢ organizacji popetnia ten sam btad: posiadajg
rozbudowane zasoby dokumentacji, ktére nie maja ze
sobg zadnego zwigzku. Organizacja posiada:

* polityke bezpieczenstwa,
* regulaminy pracy,
* instrukcje techniczne.

Jednak w momencie wystgpienia problemu (np.
incydentu bezpieczenstwa) okazuje sie, ze:

» nikt nie wie, ktore ryzyka z listy sg kluczowe dla
dziatania firmy,

» decyzje o zmianach w systemach sg
podejmowane ,w biegu”, bez odwotania do
spisanych zasad,

» odpowiedzialnos¢ jest rozmyta, bo dokumenty nie
wskazujg konkretnych rol,

25



* dokumenty nie pomagajg w kryzysie, bo sg zbyt
0golne, by mdc z nich wyciggng¢ konkretne kroki
dziatania.

Problemem nie jest brak dokumentéw. Problemem jest
brak sensu i spojnosci, ktére mogtyby potgczyc
poszczegodlne elementy w dziatajgcy system

zarzgdzania.

MODUL 3 DOKUMENTACJA, KTORA MA SENS 26



Trzy prawdziwe cele

dokumentowania

Uporzadkowanie decyzji

Dokumentacja jest historycznym zapisem procesow
decyzyjnych. Pokazuje ona:

* jaka decyzje podjeto,

» dlaczego zostata ona podjeta w takim, a nie
innym ksztatcie (np. ze wzgledéw kosztowych lub
technicznych),

» kto za te decyzje odpowiadat.

Bez dokumentacji decyzje znikajg wraz z odejsciem
kluczowych pracownikéw. Organizacja traci zdolnos¢
do wyciggania wnioskéw z btedow lub sukcesow, co

prowadzi do powtarzania tych samych btedéw w
przysztosci.
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Przypisanie odpowiedzialnosci

W cyberbezpieczenstwie nie ma miejsca na domysty.
Dokumentacja musi odpowiadac¢ na kluczowe pytania:

Serdecznie dziekuje za to, ze poswiecites/as
SWOj czas na zapoznanie sie z poczatkowymi

stronami mojego poradnika.

Zapraszam do skorzystania z pelnej wers;ji

ebooka:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC
SZBI IS0 27001 NIS 2 Modut 3 DOKUMENTACJA,
KTORA MA SENS

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl

MODUL 3 DOKUMENTACJA, KTORA MA SENS 28


http://www.poswojsku.pl/

Informacje o prawach

autorskich i moich utworach

W poradniku wykorzystano:
» wiasne materialy graficzne,
» prace graficzne Al: Chat GPT,

» cliparty z programu LibreOffice na licencji CCO.

DZIEKUJE ZA UWAGE
Autor poradnika:

DARIUSZ GOLEBIOWSKI
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ZAPROSZENIE

Seria wydawnicza:
Saga CyberJestestwa

przygodowe uniwersum fantasy.
Poznaj kolejne Kroniki i Ksiegi dostepne w wielu
ksiegarniach internetowych.

Szczegoty oraz wsparcie dla rozwoju uniwersum
znajdziesz na: poswojsku.eu/dar.html

Obserwuj, jak WszechBogowie Wszechrzeczy szepcza
nowe rozwigzania: poswojsku.eu

Mozesz takze wejs¢ do Swiata Sagi CyberJestestwa
jako gracz!

W bezptatnej wersji ,Escape from the Seventh Planet” -
czeka na Ciebie pie¢ grywalnych pozioméw. Wyrusz z
Astilusem przez Siédma Planete, odkrywaj jej tajemnice
i sprawdz, czy zdotasz przetrwac¢ droge wyznaczong
Astilusowi przez Bogow Wszechrzeczy.

Pobierz gre bezptatnie:

poswojsku.pl lub poswojsku.eu.

30


https://poswojsku.eu/
https://poswojsku.pl/
http://www.poswojsku.eu/
https://poswojsku.eu/dar.html

Uniwersum Saga CyberJestestwa
sktada sie obecnie z pozyciji:

Kronika 0 Uniwersum Prawdziwego Wszechswiata
Kronika 1 Wszechswiat Wszechrzeczy

Ksiega 1 Siodma Planeta

Ksiega 2 Ziemia

Ksiega 3 Planeta Faron

Ksiega 4 Cienie nanoMatrycy

Ksiega 5 Herosi Historie (w przygotowaniu)

Ksiega 6 ... (w przygotowaniu)

Seria Saga CyberJestestwa ciggle sie rozrasta. Na bazie
materiatow spisywanych przez ostatnich 30 lat -
przygotowywane jest tgcznie kilkanascie Ksiag.
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GA CYBERJESTESTWA
Ksiegi i Kroniki

CYBERBEINGASAGA

KSIEGA 1 KSIEGA 2

Siédma Planeta Ziemia
Poznaj publikacje > Poznaj te publikacje >

CYBERBEING SAGA
+ KSIEGA 4

CIENIE
nanoMATRYCY

KSIEGA 4 KRONIKA O

Cienie nanoMatrixa Uniwersum Prawdziwego

Pozna) te publikacje >

A

KSIEGA 3

Planeta Faron

Pozna) te publikacje >

WSZECHSWIAT
e

KRONIKA 1

Wszechs§wiat Wszechrzeczy

Pozna) te publikacje >

MODUL 3 DOKUMENTACJA, KTORA MA SENS
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Zostanmy w kontakcie!

Strona internetowa poswojsku.pl

Facebook facebook.com/poswojsku

YouTube youtube.com/@poswojsku

LinkedIn linkedin.com/in/golebiowski-dariusz

Instagram instagram.com/poswojsku

Threads threads.com/@poswojsku

TikTok tiktok.com/@astilus

Amazon Author Page
amazon.com/author/dariuszgolebiowski

Goodreads goodreads.com/dariuszgolebiowski

Prosze, dotacz do mnie — razem budujmy
bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!

MODUL 3 DOKUMENTACJA, KTORA MA SENS
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Ebooki poswojsku.pl

Twoje bezpieczeristwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To
ksigzka dla tych, ktérzy chcg szybko zrozumied, na
czym polegajg najwazniejsze zagrozenia i jak zaczgé
sie przed nimi skutecznie broni¢ — bez
skomplikowanego zargonu. Znajdziesz tu przyktady z
zycia i proste instrukcje krok po kroku.

Twoje bezpieczennistwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktére
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sie,
jak tworzy¢ silne hasta, chroni¢ urzgdzenia, wykrywac
préby oszustw i przygotowac swojg rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli
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chcesz, zeby cyberhigiena byta naturalng czescia
Twojego zycia.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i
opiekundéw, ktérzy chcg wprowadzaé dzieci w cyfrowy
Swiat z rozsgdkiem i spokojem. Znajdziesz tu nie tylko
zasady i rekomendacje, ale tez gotowe sposoby
rozmowy o bezpieczenstwie i budowania zaufania. Ta
ksigzka pomoze Ci chroni¢ najmtodszych bez
straszenia i nadmiernej kontroli.

Al W EDUKACJI CZESC 2 PRAKTYCZNE POMYSLY
PRAWNE UWARUNKOWANIA dla edukatoréw i
edukatorek

Poradnik o wykorzystaniu Al w edukaciji, z przyktadami,
¢wiczeniami, podstawami prawnymi.
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BEZPIECZENSTWO
INFORMACJI

CFRER 1 KEL L]

BEZPIECZENSTWO INFORMAC)I CYBER AI KSC ISO 27001
SZBI NIS2 dla szkoly publicznej — Czesc 1

Zapytaj & publikacis Gsagle Flay Hooks Fonkpaimt

Twoje bezpieczenstwo w Swiecie cyber i Al — Czesc 1:
Wprowadzenie 2026

Zmpyiaj o publikscpe Geoghe Flay Books ibookpoint

‘ Twoje bezpieczenstwo w Swiecie cyber i AI 2026 — Czes¢
2; Cyberhigiena

Zapyraj & puilikacie G ghe Play Baoks EBookcpolnn

TWOJE BEZPIECZENSTWO
W *VBER

" Twoje bezpieczeristwo w $wiecie cyber i Al 2026 — Czeg$c
3: Dziecko i Ty

Zapyraj o publikacic Gengle May Beoks Ebonkpaint

Al w edukacji Czesé 1 Praktyczny poradnik od kuchni.
Dla edukatoréw i edukatorek

Poradnik o wykorzystaniu Al w nauczaniu i uczeniu sie,
z przyktadami i ¢wiczeniami.

MODUL 3 DOKUMENTACJA, KTORA MA SENS 36



GODOT ENGINE | GDSCRIPT POSWOJSKU
Czes¢ 1: Wprowadzenie do swiata gier i pierwsze

skrypty
Czes¢ 2: 0d pustego projektu do pierwszego programu

Praktyczny przewodnik dla osob, ktére chcg wejs¢ do

Swiata tworzenia gier z wykorzystaniem bezptatnych
narzedzi — Godot Engine i GDScript.

Ebooki mozesz naby¢ na:

stronie wydawnictwa cyfrowego poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i
logo sg znakami towarowymi lub zastrzezonymi
znakami towarowymi ich odpowiednich wtascicieli.
Nazwy te stuzg wytgcznie celom informacyjnym i nie
oznaczajg poparcia ani powigzania z tymi markami.

* OpenAl i ChatGPT s3g znakami towarowymi firmy
OpenAl.

* Microsoft, Copilot, Bing oraz Windows sg
zarejestrowanymi znakami towarowymi firmy
Microsoft.

* Android, Gemini, Chrome sg zarejestrowanymi
znakami towarowymi firmy Google LLC.

* Apple, iOS i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach
Zjednoczonych i/lub innych krajach.
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» Facebook jest zastrzezonym znakiem towarowym
firmy Meta Platforms, Inc.

* YouTube jest zarejestrowanym znakiem
towarowym Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN
Safe Browser, Qustodio, Kaspersky Safe Kids,
Norton Family, Duolingo, Lingokids, Smiling Mind,
Headspace, Tayasui Sketches, Drawing Desk,
Khan Academy i inne wspomniane produkty
moga by¢ znakami towarowymi ich odpowiednich

wiascicieli.

Wszelkie odniesienia majg charakter edukacyjny i

informacyjny.
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