Rozdziat 11. ANALYZE: mechanizmy ryzyka
ANALYZE przechodzi od obserwowanych réznic do

sprawdzania  mechanizmu. Rozdzial omawia  hipotezy,
alternatywne wyjasnienia i rol¢ bezpiecznych prob. Zwraca uwage
na czynniki wspotwystepujace i rozréznienie przyczyny powstania
od niewykrycia. Wynikiem ma by¢ uzasadnienie interwencji oraz
przewidywany efekt, ktory mozna pdzniej sprawdzi¢ w pilotazu

rozwigzania. [2] [7]

Istota: analyze: mechanizmy ryzyka

ANALYZE wyjasnia, dlaczego scenariusz ryzyka moze
wystapi¢ w okreslonych warunkach. Zespoét przechodzi od opisu
r6éznic do weryfikacji mechanizmu. Wykres Pareto moze wskazaé
czesty kategorig, lecz nie dowodzi przyczyny, a diagram Ishikawy
porzadkuje hipotezy bez ich automatycznego potwierdzenia. Dla
kazdego istotnego wyjasnienia trzeba ustali¢ obserwacj¢ lub probe,
ktéra pozwoli je sprawdzi¢. Analiza powinna prowadzi¢ do
rozpoznania miejsca skutecznej interwencji, a nie tylko do wyboru
najbardziej przekonujacej narracji o problemie. [2] [7]

Hipoteza mechanizmu powinna opisywa¢ zwigzek warunku,
dziatania 1 skutku. Przyktadowo niezgodny wymiar komponentu
moze powodowaé zakleszczenie przy okre§lonym ustawieniu

prowadnicy. Taki zapis wskazuje zmienne do sprawdzenia i



warunki, w ktorych zdarzenie nie powinno wystgpowac. Ogdlne
hasto ,,materiat jest zty” nie daje tej mozliwosci. Warto okresli¢
takze alternatywne wyjasnienia, poniewaz podobny objaw moze
mie¢ kilka zrodel. Weryfikacja poréwnuje ich przewidywania,
zamiast szuka¢ wylacznie informacji zgodnych z pierwsza opinig
zespotu. [7] [8]

W krytycznym systemie IT przestdj moze wynika¢ z awarii
infrastruktury, btedu konfiguracji albo przecigzenia. Rejestr czasu
przerw nie rozstrzyga mi¢dzy tymi mechanizmami. Potrzebne sa
dane o stanie zasobow, zmianach i1 przebiegu zdarzenia. Zespot
powinien odtworzy¢ sekwencje: co wystapito wczesniej, jaki
sygnat byl dostepny i kiedy utracono funkcje. Szczegdlnie wazne
jest rozréznienie przyczyny inicjujacej od  warunkow
zwiekszajacych skutek. Wolne odtwarzanie moze pogarszac
konsekwencje awarii, mimo ze nie odpowiada za jej wystapienie.
[2]

Korelacja wymaga ostroznej interpretacji. Wyzsza czestos¢
incydentdow na jednej zmianie moze wynika¢ z trudniejszego
asortymentu, liczby rozruchéw lub obcigzenia, a nie z samej
obsady. Nalezy sprawdzi¢ zmienne wspotwystepujace 1 porownac
podobne warunki. Jesli nie mozna ich rozdzieli¢, wniosek powinien
zachowa¢ ograniczenie. Test statystyczny moze oceni¢ roznicg¢ w

danych, lecz nie zast¢puje wiedzy o mechanizmie. Przyczyna



powinna by¢ zgodna z przebiegiem procesu i1 potwierdzona
dowodem adekwatnym do zakresu decyzji. W analizie incydentu
warto rozrézni¢ przyczyng¢ powstania i przyczyn¢ niewykrycia.
Wadliwy parametr moze wywota¢ niezgodno$¢, a luka kontroli
pozwoli¢ na jej przekazanie dalej. Dziatanie dotyczace tylko
jednego poziomu pozostawia cze$¢ scenariusza. Zespol powinien
oceni¢ oba mechanizmy, aby wlasciwie dobra¢ prewencje i
detekcje oraz nie przypisywa¢ jednej barierze wszystkich

spodziewanych korzysci. [§]

Wskazowka praktyczna — Dla hipotezy zapisz
przewidywany mechanizm i obserwacje, ktora mogtaby ja
podwazyé. Unikaj wyjasnien tak ogdélnych, ze pasuja do
kazdego wyniku. Weryfikacja powinna umozliwiaé¢ wybor
miedzy konkurencyjnymi przyczynami podobnego

objawu.

Pomiar i zastosowanie

Stratyfikacja pomaga rozpozna¢, gdzie hipoteza jest
wiarygodna. Dane mozna rozdzieli¢ wedlug produktu, partii,
nastawy, czasu od rozruchu lub typu operacji. Zbyt wiele
podziatéw przy matej probie prowadzi jednak do przypadkowych
wzorcow. Warto zaczyna¢ od czynnikow uzasadnionych

mechanizmem i dokumentowaé kolejne analizy. Jezeli zespot



sprawdza wiele =zalezno$ci, powinien ostroznie traktowaé
pojedynczy korzystny wynik. Potwierdzenie na odrebnym zbiorze
lub w kontrolowanej probie wzmacnia wniosek i ogranicza ryzyko
wyboru pozornej przyczyny. [2] [7]

Metoda 5 Why powinna poglgbia¢ wyjasnienie warunkow
systemowych, ale nie musi konczy¢ si¢ doktadnie na pigtym
pytaniu. Kazde przej$cie wymaga uzasadnienia, a proces moze
mie¢ kilka rownoleglych $ciezek przyczynowych. Jesli mamy brak
potwierdzenia, to nalezy oznaczy¢ hipotez¢ 1 zaplanowaé
sprawdzenie. Zakonczenie analizy na ,,nieuwadze” czgsto pomija
projekt zadania, dostepnos¢ informacji i presje czasu. Celem jest
znalezienie warunku, ktory mozna zmienié, oraz wykazanie,
dlaczego ta =zmiana powinna ograniczy¢ scenariusz = w
rzeczywistym wykonaniu. [7] [8]

W kontroli koncowej wysoki udzial wad moze wynikac¢
zarbwno z gorszego procesu, jak 1 z dokladniejszej metody
wykrywania. Zanim zespot rozpocznie analize parametrow
produkcji, powinien sprawdzi¢ zgodnos$¢ klasyfikacji 1 zmiang
kryteriow. Jesli pomiar jest porownywalny, mozna zbadaé, na
ktorym etapie cecha przestaje spetnia¢ wymaganie. Pomaga
probkowanie przed i po podejrzewane] operacji. Pozwala ono

zawezi¢ mechanizm bez zakladania, Ze miejsce wykrycia jest



miejscem powstania. Taka kolejno$¢ chroni przed wdrozeniem

rozwigzania w niewtasciwym obszarze. [2]

Proba kontrolna powinna zapewnia¢ mozliwo$¢ oceny hipotezy
bez nieakceptowalnego narazenia procesu. Nie trzeba wywotywac
powaznego incydentu, aby sprawdzi¢ istotny element mechanizmu.
Mozna wykorzysta¢ symulacje, probe na odtaczonym zasobie lub
bezpieczne wzorce niezgodnosci. Warunki muszg jednak
odpowiada¢ analizowanemu scenariuszowi w zakresie waznym dla
funkcji bariery. Wynik testu laboratoryjnego nie jest automatycznie
dowodem skutecznos$ci w pelnym przeptywie. W dokumentacji
nalezy wskazaé, co potwierdzono 1 czego proba jeszcze nie
obejmowala. Wynik negatywny takze jest uzyteczng informacja,
jesli proba rzeczywiscie sprawdzala hipoteze. Brak potwierdzenia
przy niewtasciwych warunkach testu nie wyklucza mechanizmu.
Nalezy porownac¢ zakres proby z przewidywanym scenariuszem i
wskaza¢ mocne oraz stabe strony dowodu. Pozwala to unikna¢
przedwczesnego odrzucenia przyczyny, ktora dziata tylko przy

kombinacji warunkéw nieobecnej podczas badania. [§]



Wskazowka praktyczna — Sprawdz porownywalnoscé
warunkow przed przypisaniem roznicy jednej zmiennej.
Produkt, obciazenie i rozruch moga wspoétwystepowacd ze
zmiang obsady. Wynik statystyczny wspiera analize, ale
sam nie dowodzi, ze wskazany czynnik wywoluje

zdarzenie.

Decyzje, ograniczenia i praktyka

Wybor dzialania powinien opiera¢ si¢ na przyczynie, dla ktorej
istnieje dowod 1 mozliwos¢ interwencji. Jezeli potwierdzono tylko
zwigzek objawu z warunkiem, potrzebne moze by¢ zabezpieczenie
tymczasowe oraz dalsza analiza. Nie nalezy przedstawia¢ takiego
rozwigzania jako usunigcia przyczyny zrodtowej. Rozroznienie
pomaga pdzniej oceni¢, czy skutek zostal ograniczony, czy
mechanizm rzeczywiscie przestal dziataé. Warto zachowaé
odrzucone hipotezy wraz z powodem, aby kolejny zespot nie
powtarzat tych samych prob bez uwzglednienia wcze$niejszych

ustalen. [2] [7]

W przeptywie materialu niekompletne przekazanie moze
wynika¢ z braku informacji w zrodle albo z jej utraty na interfejsie.
Obie sytuacje daja podobny objaw, lecz wymagajg innych dziatan.
Nalezy przesledzi¢ powstawanie danych i1 kolejne punkty ich

uzycia, porownujac wersje zapisu. Jezeli informacja byta poprawna



na wejsciu, a zostata zmieniona przy przepisywaniu, interwencja
powinna dotyczy¢ przekazania. Je§li nigdy nie powstala,
automatyzacja transferu nie rozwigze problemu. Ta rdéznica ma
zasadnicze znaczenie dla projektu skutecznego zabezpieczenia. [7]
[8]

Analiza zalezno$ci wspolnych pomaga unikng¢ ograniczenia
pojedynczego objawu kosztem pozostawienia  szerszego
scenariusza. Kilka usterek moze mie¢ wspdlne zroédto w zasilaniu,
konfiguracji lub zasadach utrzymania. Wtedy oddzielne dziatania
dla kazdego incydentu moga by¢ mniej skuteczne niz zmiana
wspolnego warunku. Z drugiej strony podobienstwo objawOw nie
dowodzi wspolnej przyczyny. Trzeba sprawdzi¢ sekwencje i
zgodno§¢ mechanizmu. Dobrze uzasadniona synteza pozwala
ograniczy¢ rodzin¢ ryzyk bez mnozenia kontroli, ktorych

utrzymanie zwigksza obcigzenie procesu. [2]

Bramka ANALYZE powinna wskaza¢ potwierdzone
mechanizmy, zakres ich obowigzywania i poziom niepewnosci.
Zespol przedstawia dowod, alternatywy 1 przestanke wyboru
interwencji. Jesli przyczyna jest inna niz zalozona w DEFINE,
nalezy sprawdzi¢ wptyw na cel i zakres projektu. Nie oznacza to
niepowodzenia analizy, lecz uzyskanie informacji potrzebnej do
lepszej decyzji. W kolejnej fazie rozwigzanie powinno odpowiadaé

na rozpoznany mechanizm, a jego test sprawdzac¢ przewidywany



efekt oraz mozliwo$¢ powstania nowych scenariuszy ryzyka. Przed
przekazaniem hipotezy do IMPROVE warto wskaza¢ oczekiwany
efekt interwencji. Jesli mechanizm jest poprawny, zmiana
okreslonego warunku powinna prowadzi¢ do przewidywalnej
roznicy. Ten zapis staje si¢ podstawa pilotazu. Gdy efekt nie
wystapi, zespol moze sprawdzi¢, czy rozwigzanie nie wykonato
funkcji, czy pierwotne wyjasnienie byto niepetne. Bez takiego

przewidywania trudno interpretowac niejednoznaczny wynik testu.

[8]

Wskazowka praktyczna — Przed wyborem interwencji
wskaz, jaki efekt przewiduje potwierdzona hipoteza. Ten
zapis staje sie kryterium pilotazu. Jesli efekt nie wystapi,
sprawdz wykonanie funkcji oraz kompletnosé
mechanizmu, zamiast uznawaé¢ kazdq zmiane wskaznika

za sukces.



Tabela 11. Podsumowanie rozdziatu 11

Element Zastosowanie
Glowna decyzja Weryfikacja mechanizmu ryzyka
Narzedzia 5 Why, Ishikawa, hypothesis test,

cause verification

Mierniki sita zwigzku, powtarzalno$¢, warunek

wystapienia, czgsto$¢ przyczyny

Stratyfikacja warunek procesu, zmiana i rodzina
produktu
Putapka uznawanie najbardziej

prawdopodobnej narracji za

zweryfikowana przyczyne

Warstwy zabezpieczen

l Eliminacja ]—b[ Prewencja ]—b[ Detekcja ]—V[ Reakcja ]—b[odtworzenie]

Rysunek 6. Warstwy zabezpieczen. Opracowanie wiasne.

Pytania kontrolne

* Co odrdznia hipotez¢ mechanizmu od ogolnej narracji?

* Dlaczego korelacja nie wystarcza do potwierdzenia przyczyny?
* Jak bezpiecznie sprawdzi¢ rzadki scenariusz?

» Jaki przewidywany efekt nalezy zapisa¢ przed IMPROVE?



Cwiczenie 11. Odpornosé operacyjna

Proces ma $redni wolumen 400 szt./h, a odtworzenie po awarii trwa
3,5 h. Oszacuj utracony wolumen i zaproponuj dwa sposoby jego
redukcji.

Dane i zalozenia:

Tok rozumowania:

Wynik / decyzja:

Ryzyko blednej interpretaciji:

10



Rozwigzanie 11. Odpornos¢ operacyjna

Utracony wolumen = tempo X czas

Podstawienie 1 wynik: 400 szt./h x 3,5 h =1 400 szt. Potencjalne
dziatania: skrécenie MTTR/odtworzenia, alternatywna zdolnos¢,

bufor dla krytycznych zaméwien.

Interpretacja: Wynik 1 400 sztuk oznacza utracong zdolno$¢ w
czasie przerwy przy staltym tempie. Nie jest automatycznie
utracong sprzedaza. Mozna skroci¢ odtworzenie albo uruchomic
zdolnos¢ alternatywng; bufor moze chroni¢ dostawy, lecz nie

zmniejsza samej liczby niewykonanych sztuk.
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Formularz 10. Rejestr ryzyka projektu

Tabela 29. Rejestr ryzyka projektu

Pole Whpis

Cel / pytanie decyzyjne

Zakres / populacja

Dane / zrédio

Wiasciciel

Kryterium decyzji

Ryzyko / ograniczenie

Dziatanie i termin

Dowdd zamknigcia

Sposéb uzycia: Rejestruj ryzyka zwigzane takze z samym
prowadzeniem projektu, na przyktad dostepem do danych i
bezpieczenstwem proby. Kazda pozycja potrzebuje wlasciciela,
dziatania 1 terminu. Rozdziel ryzyko projektu od scenariusza
operacyjnego, ktory projekt ma ograniczy¢, zachowujac

powigzanie migdzy nimi.
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